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KISISEL VERILERIN KOF UNIVIASI KANUNU
' 8 DERNEKLER




Kanunun Amaci ve Kapsami

Bu Kanunun amaci; kisisel verilerin islenmesinde basta 0Ozel
hayatin gizliligi olmak lzere kisilerin temel hak ve ozgurltklerini
korumak ve Kkisisel verileri isleyen gercek ve tlzel kisilerin
yukumlultkleri ile uyacaklari usul ve esaslari dizenlemektir.

Kanunun 2. maddesinde kapsami belirtilmistir, Bu Kanun
huktmleri, kisisel verileri islenen gercek Kkisiler ile bu verileri
tamamen veya kismen otomatik olan ya da herhangi bir veri
ayit sisteminin parcasi olmak kaydiyla otomatik olmayan
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GAP Analizimizin Amaci ve Kapsami

Dernek is sdreclerinin veya onun parcalarinin tetkik kriterlerine
uygunlugunu belirlemek ve onun;

6698 Sayili Kigisel Verilerin Korunmasi Kanunu gerekliliklerine
uygunlugunun kontrolu,

Kisisel Verilerin Korunmasina iligkin Yonetmelik, Teblig ve Kurul
kararlarina uygunlugun kontrold,

Is/Gorev tanimlari ve Dernek siire¢ tanimlarina uygunlugun kontrol(,
KVKK Kapsaminda teknik ve idari tedbirlerin uygunlugu, yeterliligi ve
etkinliginin kontrolu,

Potansiyel iyilestirmeler igin ilgili alanlari tanimlayabilecek kabiliyette
oldugunu tespit etmek.
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TEMEL KAVRAMLAR

* Acik Riza;
a. Belirli Bir Konuya iliskin Olmasi
b. Rizanin Bilgilendirmeye Dayanmasi
c. Ozguir iradeyle Aciklanmasi
* Anonim Hale Getirme (Anonimlestirme)
o lgili Kisi
e Kisisel Veri
 Kisisel Verilerin Islenmesi
a. Otomatik isleme
b. Otomatik Olmayan isleme
 Veri Sorumlusu ve Veri Isleyen
Mahremiyet Risk Etkisi

fppt.com



Kisisel Veri Kavrami

Kisisel Veriler

 Adi Soyadi

 Dogum Yeri

e Dogum Tarihi

e Tasit Plakasi

e TCKimlik No

* Pasaport Numarasi

* E-Mail Adresi / IP Adresi

« Ozgecmis

* Kisiyi belirlenebilir kilan benzer
tum veriler

Ozel Nitelikli Kisisel Veriler

* Din/Mezhep

* Siyasi Dusunce

* Felsefi inang

» Dernek/Vakif/Sendika Uyeligi
* Irk / Etnik Koken

. Saglik

e Ceza Mahkumiyeti ve Guvenlik
Tedbirleri Verileri

e Kilik kiyafeti
e Cinsel Hayati
e Biyometrik ve Genetik Veriler
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in Islenmesine Iliskin Temel Ilkeler

ilgili Mevzuatta
Ongoriilen veya
islendikleri Amag
icin Gerekli Olan
Suire Kadar
Muhafaza Edilmesi

Kisisel Verilerin,
islendikleri Amagla
Baglantili, Sinirli,
Olgiili Olmasi

Hukuka ve
Durustlik
Kurallarina Uygun
Olma

Dogru ve
Gerektiginde Giincel
Olma

Belirli, Acik ve
Mesru Amaglar igin
islenme
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KVKK Ortak Sorunlar

e KVKK sirecleri icin bir ekip yazili olarak belirlenmemistir. iceride bilgilendirme
yapildigina dair kanit bulunamamaktadir. Tum departmanlari ve surecleri kapsayacak
bir komitenin gorev ve sorumluluklariyla beraber atama yazisinin resmi olarak
paylasilmasi 6nerilir.

e GoOnulli dahil ise giris slirecinde standart ise giris basvuru belgeleri isteniyor. Bu
surecte kisi ile sozlesme imzalaniyor internet Uzerinden de basvuru aliniyor. Kvkk
metni olmadigi paylasildi.

e GoOnullia dahil calisan 6zluk ve saglk verileri ayri ortamda tutulmakta. Dernekte heniiz
bir imha islemi yapilmamistir.

e Bilgi ve veri glivenligi ile ilgili farkindalik ve/veya bilinglendirme egitimler verilmelidir.
Farkindalik egitim igerigine KVKK gereksinimlerinin de dahil edilmesi énerilir.

e Dernek ve Web sayfasi tUzerinden basvurular alinabilir. Telefon ve e-posta ile iletisime
geciliyor. ise alimlarda gonilli kisiler ile calisabiliniyor. Bu génilli kisiler ile gizlilik
sozlesmesi imzalandigina dair objektif delile ulasilamamuistir.

e Disiplin talimatinin olmadigi ve KVKK nezdinde gbézden gecirilip elde edilmesi
onerilmektedir.
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KVKK Ortak Sorunlar

e Mailler Hotmail, Gmail ve Webmail Gizerinde tutuldugu gozlemlenmistir.

e Email yazismalarinda KVKK imza aydinlatma metni olmadigi bildirilmistir.

e Meta sirketinin sosyal medya araclarindan Facebook dernek grubu kurulmus ve KVK
aydinlatma metninin glincel olmadigina karar verilmistir.

e Meta sirketinin sosyal medya aracglarindan Instagram Uzerinden genel ya da gelen
kisisel veri iceren mesajlara nasil aydinlatma yapilmasi gerektigi ile ilgili objektif
delile ulasilamamistir. (iab.europe transparency and consent framework)

e Proje yapildiginda proje bilgileri ve icerik acisindan gizlilik sozlesmesi incelenmesi
talep edilmistir.

e Calisilan ajanslar ve gonillid web yazilim/tasarim mevcut. Bunlarla ilgili hizmet veri
gizliligi sozlesmesi imzalandigina dair objektif delile ulagilamamistir.

e Web sitesi tamamlanmadigindan kamuoyuna duyurularinda ve Ulye formunda
revizeler gerekecektir.
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KVKK Ortak Sorunlar

Derbis hasta yakinlari bilgileri girilmektedir. Hasta yakin bilgileri baska yerde tutuluyor mu?
Formlarda zorunlu olan veri girislerinin gézden gecirilmesi gerekmektedir.

Saklama sureleri belirlenmemistir.

Dernekler KVKK Politikasi olusturmalidir.

Web sitesi, sosyal medyada fotograf ve videolarda yer alan kisilerden acik riza alinmasi gerektigiyle
ilgili calismalar yapilacaktir.

e Sosyal medyalara uygun sekilde Aydinlatma metinleri hazirlanmasi ve KVKK politikamiz diye atifta
bulunmasina karar alinmistir.

Ajans, gazeteciler, tedarikgiler, IT hizmeti alinan firmalarla gizlilik s6zlesmesi yapilmasi énerilir.
I‘\./Iali.lr_nU§avir gibi veri transferi yapilan kisi ya da kurumlarla veri transfer sézlesmesi imzalanmasi
Onerilir.

GDPR uyumlu Kvkk ¢alismalar yirttilmesi gerekmektedir.

Maillerde Kvkk imza aydinlatma metni olmadigi ve gereksinimin karsilanacagina karar verilmistir.

Log kayitlaniyla ilgili firmadan bilgi alinacak ve gereklilikler saglanmasi 6nerilir.

Veri envanterlerinin tamamen bos oldugu, doldurulmadigi (dernek gerekgeleri) paylasiimistir.

Kisisel veri mahremiyet etki risk analizi yapiimadigi tespit edilmistir.

KVKK politikasi olmadigi ve gizlilik politikasinda revizeler gerektigine karar verilmistir.

Verbis bildirimi zorunlu olmadigindan yapilmamis olup envanter, risk yonetimi tamamlandiktan sonra
hazirlanacak olan dokiimantasyon bilgilerde géz 6ninde bulundurularak 6n hazirlikla ilerlenmesi ve
gereginin yapilmasina karar verilmistir.
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KVKK Ortak Bulgular

(Gonilli dahil) ise alim siireclerinde gizlilik sozlesmesi imzalanmalidir.
Calisan sozlesmelerinde KVKK gereksinimleri dogrultusunda kismi eksiklikler tespit edilmistir.

Calisan adaylarina ait bilgilerin siiresiz saklanmasi risk olusturmaktadir. Calisan adaylarina ait
veriler belirlenecek bir sire boyunca yeniden degerlendirme amaciyla saklanabilir ve
sonrasinda imha edilmelidir.

Farkindalik egitimi iceriklerine KVKK Konulari da dahil edilmelidir.

Mailleri 4.1.2 Saklamayi Gerektiren isleme Amaclari kapsaminda siire belirlenmesine karar
verilmistir.

Meta uygulamalari hakkinda facebook grup aydinlatma metni dahil edilmelidir.

Bagis makbuzlari icin aydinlatma metni dahil edilmelidir.

Gizlilik politikasi en az yilda bir is birligi dahilinde incelenmelidir.

Ajanslarla ve IT hizmetleriyle ilgili Veri Gizlilik s6zlesmesi imzalanmalidir.

Yonetim Kurulu dahil bitiin tam zamanli/yari zamanli/stajyer/gonilli calisanlar gizlilik
sozlesmesi imzalamalidir.

GDPR Envanter Mahremiyet Olasilik Etki Risk Analiz yapilmasi dnerilir.

KVKK Envanter olusturulmasi onerilir.

Dernek defteri resmi yazisma defteri oldugundan kanuni sebeplerle saklanma siiresi 1 yil
olarak belirtilmistir. 1 yildan sonra arsivde saklanmasi yasal olarak gerekliliktir.

Web sitesinde lye formu KVKK bildirimi kismina ilgili metni yazmaniz gerekmekte ve
icerisinde bilgi paylasimi varsa bu konuda aydinlatma yapmaniz gerekmektedir.

KVKK Politikasi yilda 1 gbzden gecirilmesi gerekmektedir.
Web hosting zaman damgali log kaydi alinip alinmadigini kontrol ettirmeniz gerekmektedir.
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KVKK Ortak Oneriler

Veri envanterinin tamamlanmasi 6nerilir.
Risk Yonetimi icin analiz calismasi tamamlanmasi 6nerilir.

Bu c¢alismalar tamamlandiktan sonra ilgili s6zlesmeler, aydinlatma metinleri, acik riza
metinleri, imza metni vb. dokiimantasyon calismalari yapilmasi énerilir.

KVKK Politikasinin hazirlanmasi dnerilir.
Web sitesinde yayinlanacak olan aydinlatma metinleri ve politikanin tamamlanmasi 6nerilir.
Log kayitlariile ilgili kanuni calismalarin tamamlanmasi 6nerilir.

Calisan/Gonlli/Stajyer ile ilgili ayri gizlilik s6zlesmeleri ve aydinlatma metinleri calismalarinin
tamamlanmasi onerilir.

Tedarikgi, Ajans, IT Hizmeti gizlilik s6zlesmeleri yapilmasi 6nerilir.
Mali Musavir veri transfer gizlilik s6zlesmesi yapilmasi onerilir.
Sosyal medyalara ilgili aydinlatmalarin seffaf ve agik bir sekilde yapilmasi dnerilir.

KVKK Politikasinda, kep adresi, mail adresi, telefon ve adres bilgisi almasi gerektigi kararina
varilmis olup tamamlanmasi ve web sitede yayinlanmasi onerilir.

Hasta yakinlari ile ilgili veri envanteri tamamlandiktan sonra ilgili dokiiman hazirlandiginda
bakim sozlesmesi revize edilmesi onerilir.

Saklama ve imha proseddri onerilir.
Saklama ve imha tutanagi onerilir.
GDPR uyumlu KVKK ¢alismalarinda danismanlik alinmasi énerilir.
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KVKK Ortak Oneriler

KVKK politikasi ile ilgili revizelerin yapilmasi gerekmekte ve yayinlanmasi uygun gorilmastir.

KVKK strecleri icin bir ekip yazili belirlenmesi 6nerilmistir. Biitlin departmanlari temsil eden bir komitenin olusturulup goérev ve
sorumluluklariyla birlikte atama yazisinin resmi olarak paylasilmasi onerilir.

Kisisel verilerin islendigi tim is sireglerinin kapsandigi Kisisel Veri Envanterlerinin mevzuat gerekliliklerini karsilayacak sekilde
hazirlanmasi ve giincelliginin saglanmasi gereklidir.

Hizmet tedarikgileri ile eksik gizlilik s6zlesmelerinin tamamlanmasi gerekmektedir.

Dernek is slireglerinin yurt disi Gzerinden federasyon, ilag firmalari ve mail alt yapisi ile ylratilmesi nedeniyle bir¢ok noktada
yurt disi veri aktarimi s6z konusu. Kurul onayi alinmasi igin gerekli siiregler tespit edilecek ve detayl bir veri envanteri ¢alismasi
yapilarak ve aktarimda izin alinmasi gereken hususlar belirlenecektir.

Bilgi glvenligi farkindalk egitimlerinin en az yilda bir kez olacak sekilde planlaniyor ve saglaniyor olmasi gerekmektedir. Bu
periyodik olarak gergeklestirilecek olan bilgi giivenligi farkindaligi egitim igerigine KVKK konularinin da dahil edilmesi gerekir.
Metinlerde aydinlatma ve agik riza metinlerinin olmadigi, aydinlatma ve agik riza metinlerinde ilgili giincel kurul kararlarindan
dogan giincellemelerin (26.06.2020 tarihli Aydinlatma Yukimluliginin Yerine Getirilmesi Hakkinda Kamuoyu Duyurusu)
revizeleri gerektigi soylenebilir. Yasal metinlerin (S6zlesmeler, Aydinlatma, Agik Riza vb.) degisen mevzuat sartlarina uygun halde
hazirlanmasi Gzere gozden gegirilip revize edilmesi gerekmektedir.

6698 Sayili kisisel verilerin korunmasi kanunu kapsaminda belirsiz siireli veri saklama kabul edilebilir bir durum degildir. Kisisel
veri envanteri ¢alismalariyla birlikte detayli veri saklama siireleri belirlenecek ve siirelerini tamamlamis saklanan verilerin
imhasi igin gerekli aksiyonlar planlanacaktir.

is siireclerinde islenen kisisel verilere yonelik riskler degerlendirilmeli ve gerekli aksiyonlar belirlenmelidir. Risk degerlendirme
faaliyetleri kisisel veri envanteri ¢alismalariyla beraber gergeklestirilecektir.

WhatsApp Uzerinden yapilabilen dernege yonelik paylasimlar risk olusturmaktadir. Veriyi paylasan taraf ilgili aktarim karsi
tarafin sorumlulugunda olup ancak gtivenlik ihlalinden dolayi gerceklesebilecek bir ihlal durumunda dernek tarafinda da risk
olusturmaktadir. Mimkiinse daha kurumsal bir iletisim kanali tercih edilmesinde fayda vardir.

internet erisim loglarinin 5651 sayili kanun gereksinimleri dogrultusunda saklandigi tespit edilememistir.

Veri silme, anonimlestirme politikalarinin hukuk departmani ve mevzuatlar ile planlanarak uygulamaya konulmasi
gerekmektedir.

KVKK uyumunun gozden gegcirilmesini saglamak tzere periyodik olarak i¢ denetim faaliyetlerinin uygulanmasi 6nerilir. 2023 yili
icin bir i¢c denetim planlanmalidir, sonraki yillar icin de periyodik olarak planlanmasi énerilir.
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Suclar (KVKK m.17):

Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan (¢ yila kadar hapis
cezasi verilir. Kisisel verinin, kisilerin siyasi, felsefi veya dini géruslerine, irki kokenlerine; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal
baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yari oraninda
artirihr.

Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele
geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

Yukaridaki maddelerde tanimlanan suglarin; a) Kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotlye kullaniimak suretiyle, b) Belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle islenmesi halinde, verilecek ceza yari oraninda artirilir.

Kanunlarin belirledigi strelerin gegmis olmasina karsin verileri sistem iginde yok
etmekle yUkimli olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis
cezasi verilir.
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Aydinlatma
yakdmlulagianu
yerine
getirmeyenler
hakkinda 5.000
Turk Lirasindan
100.000 Tark
Lirasina kadar idari
para cezasl

Kabahatler (KVKK m.18)

Veri glivenligine
iliskin
yukdamlualtkleri
yerine
getirmeyenler
hakkinda 15.000
Turk Lirasindan
1.000.000 Turk
Lirasina kadar idari
para cezasl (KVKK
m.12 ye aykirilk)

Kurul tarafindan
verilen kararlari
yerine
getirmeyenler
hakkinda 25.000
Turk Lirasindan
1.000.000 Turk
Lirasina kadar idari
para cezasl

Veri Sorumlulari
Siciline kayit ve
bildirim
yakdmlulagine
aykiri hareket
edenler hakkinda
20.000 Turk
Lirasindan
1.000.000 Turk
Lirasina kadar idari
para cezasl
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Anasayfa urumsal

Yayinlanma Tarihi: 04 Mayis 2018

KAMUOYU DUYURUSU (IHLAL BILDIRIMI)
L e e |

Kamuoyu Duyurusu (Ihlal Bildirimi)

Ornek Ihlal Bildirimi

igili Kisi

Kamuoyu Duyurusu (ihlal Bildirimi)

Bilindigi Gzere, 6698 sayil Kisisel Verilerin Korunmasi Kanununun “Veri gavenligine iliskin yokumlalakler” bashkli 12 nci
maddesinin (5) numaral fikrasi “Islenen kisisel verilerin kanuni olmayan yollarla bagkalan tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa surede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi
internet sitesinde ya da uygun gérecegi baska bir yontemle ilan edebilir.” hikmtna amirdir.

Arac cagirma hizmeti sunmak tzere Tarkiye'deki faaliyetlerini Careem Networks Teknoloji A.S. araciligiyla yaraten

Dubai merkezli Careem Inc. (Sirket) unvanl sirketten alinan 18.04.2018 tarihli yazida;

= Masteri ve strtca bilgilerinin tutuldugu bilgisayar sistemlerine 14.01.2018 tarihinde yetkisiz Gglinci kisilerce
erisim saglandigi, (yapilan inceleme sonucunda konuya iligkin tespitlerin 21.03.2018 tarihinde ortaya ¢iktig,)

= Sirket tarafindan adli bilisim incelemesi baglatildigi ve dnde gelen bir siber givenlik sirketinin konu ile ilgili
gorevlendirildigi,

= So6z konusu yetkisiz erisimden Tarkiye'de mukim 103.337 masteri ile 900 arag strtctsindn etkilendigi,

= Yetkisiz erisim saglanmis olan kisisel veriler arasinda musterilerin isim, telefon numarasi, kredi karti bilgisi, e-
posta adresi, kayith konum bilgisi ve yolculuk ozeti bilgisi ile arac¢ sariictlerine ait isim telefon numarasi, arac
modeli, plaka numarasi, yolculuk ozeti, uluslararasi banka hesap numarasi, T.C. kimlik numarasi ve ehliyet

numarasi bilgilerinin olabilecegi
bilgisine yer verilmistir.

Yapilan degerlendirmeler neticesinde, Kisisel Verileri Koruma Kurulunun 02.05.2018 tarih ve 2018/45 sayih Karari ile
Careem Inc. nezdinde gerceklesen séz konusu yetkisiz erisimin Kurumun internet sayfasinda ilan edilmesine karar

verilmistir.

Ote yandan, konuya iligkin sorular icin https://blog.careem.com/security internet sitesinin ziyaret edilmesi veya
infosupport@careem.com e-posta adresi Gzerinden destek alinmasi mamkan bulunmaktadir.

Kamuoyuna saygiyla duyurulur.
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Soru - Cevap

TESEKKUR EDERIZ



